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Tedbirler
[fe]

Q) 24.038.2016 tarih ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu

b) 28.10.2017 tarihli ve 30224 sayill Resmi Gazetede Yayinlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik

¢) Avrupa Parlamentosu ve Konseyi'nin (AB) 2016/679 sayill Genel Veri Koruma TUzugu
(GDPR)

d) CelebiKurumsal Etik ilkeler Yonetmeligi (12.12.2009 - CLB-YNT-01-2009)
e) Celebi Kurumsal Gizlilik ilkeleri Yonetmeligi (18.12.2009 - CLB-YNT-02-2009)

f) Celebi Kurumsal Yonetim ilke ve ProsedUrleri Yonetmeligi

Amac

Teknik ve Organizasyonel Tedbirlerin amaci; Celebi Danismanlik bunyesinde yUrUtulen kisisel
veri isleme ve veri koruma faaliyetlerinin ulusal ve uluslararasi mevzuata (ligi a, b ve ©)
uygunlugunu saglamak Uzere uygulanacak usul ve esaslar belirlemektir.

Celebi Danismanlik’in;
e Kurumsal Etik ilkeler Yonetmeligi,
e Kurumsal Gizlilik ilkeleri Yonetmeligi,
e Kurumsal Yénetim ilke ve Prosedurleri Yonetmeligi

bu dokUmanin ayrimaz, tamamlayici ve budtunleyici parcalandir ve Teknik ve Organizasyonel
Tedbirler ile birlikte degerlendirilir.

Kapsam ve Sorumluluk

Teknik ve Organizasyonel Tedbirler, Celebi bUnyesinde calisan tum personeli kapsar.
Tum calisanlarin bu dokimanda belirtilen ilkelere uymasi zorunludur. Celebi calisanlari; bu
ilkelerin uygulanmasindan, uygunsuzluklarnn tespitinden ve duzeltici Snlemlerin alinmasindan
sorumludur.

Yararltik

Bu dokimanda ana cercevesi belirtilen Celebi Danismanlik Teknik ve Organizasyonel
Tedbirleri, sirket kurucular tarafindan kabul edilmistir.
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Kamuya Agiklik

Teknik ve Organizasyonel Tedbirler kamuya ve tum calisanlara acik sekilde ilan edilir. Bu
dokumanda yapilacak her turll degisiklik icin de ayni yGkimlGlUk gecerlidir.

Aysun CELEBI Omer Cengiz CELEBI
Genel Mudur Genel Mudur
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1 Veri Koruma ve Veri Guvenligi Kavrami

Celebi Danismanlik; kisisel verilerin islenmesi sirasinda, ilgili mevzuat (ilgi a, b ve ¢) kapsaminda
ongdrulen teknik ve organizasyonel tedbirleri almakta, mumkun olan durumlarda kisisel verileri
anonimlestirmekte veya takma adlandirmaktadir.

Uygulanan tum tedbirler; ilgili veri isleme faaliyetinin dogurdugu riskler dikkate alinarak, guncel
teknik seviyeye uygun sekilde belirlenir.

Tedbirlerin etkinligi; gizlilik, bUttnltk, erisilebilirlik ve kapasite hedefleri dogrultusunda degerlendirilir.
Guvenllk Kavramiannin Tanimlan:

o GiZlilik: Yetkisiz erisim ve ifsaya karsl verilerin korunmasi

e BURUNIUK: Verilerin dogrulugu ve eksiksizligi

o Erigilebilirik: Bilgi ve sistemlerin gerekfiginde kullanilabilir olmasi

o Dayanikiilik: Sistemlerin anza, yogunluk veya kesinti durumlarinda ¢alismaya devam edebil-
me yetenegi

Celebi Danismanlik kisisel verileri;
e Sirket ici bilgi islem sistemlerinde ve depolama alanlannda,
e UclncuU taraf hizmet saglayiciya ait uzak sunucularda saklamaktadir.

Bu dokimanda aciklanan tedbirler her iki ortfam icin de gecerlidir.
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2 Gizlilik

Gizliligin korunmasini saglamak amaciyla uygun teknik ve organizasyonel tedbirler uygulanmaktadir.
Teknigin guncel durumu, uygulama maliyetleri ile veri isleme faaliyetinin niteligi, kapsami, baglami
ve amagclar; ayrica gercek kisilerin hak ve 6zgurlkleri acisindan ortaya cikabilecek risklerin olasiligi
ve agirigr dikkate alinarak, kisisel verilerin gizliligini temin etmek Uzere asagidaki tedbirler alinmak-
tadrr.

2.1 Erisim KontrolU

Kisisel verileri isleyen ve/veya kullanan veri isleme sistemlerine yetkisiz kisilerin erisimini engellemek
amaclyla asagidaki tedbirler uygulanmaktadir:

2.1.1 Fiziksel GUvenlik
e Binadaki tum kapillar, giris icin birbirinden farkl ve benzersiz anahtarlar gerektirmektedir.
e Ana giris kapisi, ofis icerisinden diyafon sistemi araciligiyla uzaktan kontrol ediimektedir.
e Ana giriste, dUsuk gérUs kosullar icin aydinlatma sistemi bulunmaktadrr.

e Yeftkisiz kisilerin bina icerisinde tek basina dolasmasi yasaktir; bu kisiler ancak bir givenlik gé-
revlisi esliginde binada bulunabilir.

e Oftopark alani glvenlik gorevilileri tarafindan kontrol ediimektedir.
e Yeftkisiz kisilerin kontrollli otopark alanina giris yapmasi ve ara¢ park etmesi yasakfir.

e Ofis girisi gUclendiriimis kapi ile korunmakta olup, ayni anda birden fazla anahtar kombinas-
yonu gerektirmektedir.

o Ofis girigi diyafon ve aydinlatma sistemi ile kontrol edilmektedir.

o Ofise erisim yalnizca yeftkili kisilere veriimektedir.

2.1.2 Guvenlik Bolgeleri

Veri sunucusu, ofis alanlanndan ayrilmis, erisimi sinirlandinimig ve gézetim altinda tutulan bir alanda,
Ucuncu taraf bir hizmet saglayici farafindan muhafaza ediimekte ve isletiimektedir.

2.1.3 Erisim Kontrol TUru

o Kisisel erisim kartlarn ve akilli kart okuyucular araciigiyla giris-cikis kayitlarnin tutuldugu oto-
matik kimlik dogrulama sistemi uygulanmaktadir.

e Ofisler, mekanik anahtar sistemi ile glvence altina alinmigtir.

2.1.4 Erisim Yetkilendirmesinin DUzenlenmesi

e Erisim yetkilendirmeleri, uygun yetkilendirme prosedUrleri cercevesinde dlzenlenmekte ve
veriimektedir.

¢ Anahtarlarin kaybolmasi durumunda uygulanacak kurallar ve takip tedbirleri bulunmaktadir.
e Bakim ve onarim personeli gdzetim altinda tutuimaktadir.

e Erisim yetkisinin verilmesi ve geri alinmasi surecleri gdzden gecirilebilir niteliktedir.
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2.2 Veri sleme Sistemlerine Erisim Kontrol(

Yetkisiz kisilerin veri isleme sistemlerini kullanmasi asagidaki tedbirlerle engellenmektedir:

2.2.1 Erisim Yetkilendirme KontrolU
e Kullanicilara erigsim yetkileri, yetkilendirme prosedurleri dogrultusunda tanimlanmaktadir,
e Her kullaniciya &zel kullanici kimligi ve baslangic sifresi tahsis edilmektedir.
e Sisteme erisim, yalnizca kimlik dogrulama (kullanict adi ve sifre) sonrasinda saglanmaktadir.

e Ekran oturumlari, belirli bir sire sonra parola gerektiren ekran koruyucular ile otomatik olarak
korunmakta ve ayrica manuel olarak kilitlenebilmektedir.

e Parola guvenligine (uzunluk, karmasiklik ve saklama) iliskin tedbirler ve parola kullanim
kurallar uygulanmaktadir.

e Parolalann kaybolmasi veya unutulmasi durumunda izlenecek kurallar belilenmistir.

e Yetkilendirme sUreclerinde “bilmesi gereken” ve “yapmasi gereken” ilkelerini zorunlu kilan bir
kural uygulanmaktadir.

e Yonetici hesaplar yalnizca sinirli faaliyetler icin kullaniimaktadir.

o Kullanicilar, yalnizca kendilerine tanimlanan yetkiler (rol bazl yetkilendirme) kapsaminda
kisisel verilere erisebilmektedir.

e Kisisel veriler, Celebi Bilgi Yonetim Sistemi (CBYS) icerisinde guvenli sekilde saklanmaktadir,

2.2.2 Uzaktan Erisim icin Ek Tedbirler

e AQ erisim guvenligi, donanim ve yaziim tabanl dnlemlerle saglanmaktadir.
e internet lizerinden yetkisiz erisim donanimsal givenlik dnlemleri ile engellenmektedir.
e Yetkisiz erisim girisimleri, ilgili yoziimlar araciigiyla tespit edilebilmektedir (izinsiz giris tespiti).

e Mevcut oturumlann bagka kullanicilar tarafindan ele geciriimesine karsi (oturum ele
gecirme) koruma saglanmaktadir.

2.3 Erisim Kayitlarinin Tutulmasi

o Veriisleme sistemlerine ve is istasyonlarna erisimler kayit altina alinmaktadir.
o Veriisleme sistemlerinin kullanimi dogrulanabilir niteliktedir (erisim kayitlan tutulmaktadir).

e Uzaktan erisimler SSL araciligiyla glvence altina ainmaktadir.

2.4 Erisim KonftrolG / Kullanici Kontrolu

Veri isleme sistemlerinin kullanimi sirasinda, yetkili kisilerin yalnizca kendilerine tanimlanan erisim
yetkileri kapsamindaki verilere erisebilmesi; kisisel verilerin islenmesi, kullanimasi ve saklanmasi
esnasinda ve sonrasinda yetkisiz sekilde okunmasinin, kopyalanmasinin, degistirilmesinin veya
silinmesinin dnlenmesi saglanmalidir. Bu amagcla asagidaki tedbirler uygulanmaktadir:
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2.4.1 Yetkilendirme Kavrami

Erisim yetkilerinin verilmesi ve ydnetiimesine iliskin kurallar olusturulmustur.
Bireysel erisim haklar ve kullanici gruplarn tanimlianmugtir.

Verilen yetkiler duzenli olarak gézden gecirilmektedir.

2.4.2 Erisim KonftrolU

Sifreleme yontemlerinin kullanimi saglanmigtir.

Ag ici erisim guvenligi tesis edilmistir.

Yalnizca onayl donanim ve yazilimlar kullanilmaktadir.

AQ bilesenleri korunmaktadir,

Test ortamlari ile canli (Uretim) ortamlar birbirinden ayrimustir,

Veritabani (SQL) sorgu yetkileri sinirlandinimustir.

2.4.3 Veri Saklama Ortamlarinin Kullaniminda Guvenlik

Veri saklama ortamlarinin muhafazasi kontrol altinda tfutulmaktadir.

Veri saklama cihazlarn onarlmamakta; bunun yerine glvenli siime veya imha islemlerine tabi
tutulmaktadir.

Veri saklama cihazlannin ortamdan ¢ikarnimasina yetkili kisiler belirlenmistir.
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3 ButUnluk

Kisisel verilerin islenmesi strecinde, tUm bilgi ve verilerin fiili ve teknik dogrulugu ile butinligu ve
eksiksizligi glvence altina alinmaktadir. Hatall verilerin tespit edilmesi ve dUzeltimesi saglanmalidir.
Asagida belirtilen kontroller, kisisel verilerin butinligunu temin etmeye yoneliktir:

3.1 lletim Kontrol(i / Aktarm Kontrol()

Elektronik iletim veya veri aktanmi sirasinda yetkisiz okuma, kopyalama, dedistirme veya silme
islemlerinin Gnlenmesi gerekmektedir. Bu amacla asagidaki tedbirler uygulanmaktadir:

3.1.1 Elektronik Aktanma iliskin Dizenlemeler
e Veri aktanmi, sirket ici ve sirket disi aglar Uzerinden gerceklestiriimektedir.
e Harici aglar kontrollG ve guvenli sekilde kullaniimaktadir.

e Donanimsal guvenlik dnlemleri ile yetkisiz bilgi islem sistemlerine baglanti kurulmasi ve bu
sistemlerden baglanti saglanmasi engellenmektedir.

e Veriler ve dosyalar, harici sunuculara sifrelenmis veri aktarnm katmanlan (SSL ve TLS)
kullanilarak aktarnimaktadir.

3.1.2 Tasinabilir Ortamlarda Saklamaya iliskin Dlzenlemeler

e Kural olarak, kisisel verilerin tasinabilir veri saklama ortamlannda tutulmasi dngoérdimemek-
tedir.

e Kisisel veriler yalnizca guvenli erisime sahip, tahsis edilmis bilgisayarlar ve sunucular Uzerinde
saklanmakta ve muhafaza edilmektedir.

e Kural olarak, isyeri icerisinde kisisel/6zel veri saklama cihazlarnnin kullanimi yasakfir.

3.1.3 Veri Saklama Ortamlarinin imhasina iliskin Dtzenlemeler

Veri saklama ortamlar, veri koruma mevzuatina uygun sekilde imha edilmektedir.

3.2 Girdi Kontroll / Veri Saklama Ortami Kontrolt / Saklama Kontrolu

Veri isleme sistemlerinde kisisel verilerin kim tarafindan, ne zaman ve hangi islemle girildiginin,
degistirildiginin veya silindiginin sonradan kontrol edilebilir ve tespit edilebilir olmasi saglanmalidir. Bu
amacla asagidaki tedbirler uygulanmaktadir:

e Veri girisine iliskin sorumlulukiar, vekdlet/yerine gecme dUzenlemeleri déhil olmak Uzere
yetkilendirme yoluyla belirenmektedir.

e TUm veri girisleri, degisiklikleri ve silme islemleri kayit altina alinarak islemi yapan kisi, zaman ve
degisiklik iceriginin izlenebilirligi saglanmaktadir.

o llgili kullanici faaliyetleri (gdnderen, zaman damgasi ve degisiklik icerigi) kaydedilmektedir.

o Toplanan kayitlar (loglar), log degerlendirme sistemleri araciligiyla analiz ediimektedir.
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4 Erisilebilirlik ve Dayaniklilik / Kurtarlabilirlik

Kisisel verilerin kazara yok edilmesi veya kaybolmasi riskine karsi korunmasi gUvence altina
alinmalidir. Bu amacla asagidaki tedbirler uygulanmaktadir:

4.1 Yedeklerin Olusturulmasi ve Muhafazasi

Dosya ve veritabanlarnnin kontrolltl ve dlzenli olarak yedeklenmesi saglanmaktadir,
Veri yedeklerinin test edilmesi duzenli araliklarla gerceklestiriimektedir.
Veri yedekleri, yetkisiz erisime kargl korunmaktadir.

Yedekleme diskleri, asll verilerden ayrn ve guvenli ortamlarda muhafaza edilmektedir.

4.2 GUnluk Operasyonlarin GUvence Altina Alinmasi

4.2.1 Dayaniklilik

Yerel bilgisayarlardaki verilerin geri yUklenmesi sirket bunyesinde gerceklestirilirken, uzak
sunuculardaki verilerin geri yuklenmesi hizmet saglayici tarafindan yUrtttimektedir.

Paralel hesaplama, sunucu kimeleme ve birden fazla fiziksel sunucu Uzerinde yedekli is
yUklerini destekleyici dnlemler hizmet saglayici tarafindan saglanmaktadir.

4.2.2 Kesintisiz GU¢ Kaynagi

Sunucular icin, Gcuncu taraf hizmet saglayici tarafindan yeterli kapasiteye sahip kesintisiz
gug kaynagr (UPS) kurulmustur.

UPS sistemlerinin dizgln calismasi, hizmet saglayici tarafindan duzenli testler araciigiyla
guvence altina alinmaktadirr.

4.2.3 iklimlendirme

Sunucularnn bulundugu alanda, hizmet saglayici tarafindan saglanan yedekli iklimlendirme
(klima) sistemleri bulunmaktadir.

Ortam sicakligi izleme bilgileri hizmet saglayici tarafindan iletiimektedir.

4.2.4 internet Baglantisi

Yedekli internet baglantisi mevcuttur.

4.3 Organizasyonel Tedbirler

SUrec ve program dokumantasyonuna iliskin gereklilikler belilenmistir.

Kullanilan donanim ve yaziimlar, hem sirket bunyesinde hem de hizmet saglayici tarafindan,
yedekleme cihazlan araciligiyla kopyalardan orijinal verilerin - yeniden  Uretilebilmesini
saglayacak sekilde hazir ve ¢calisir durumdadir.

Operasyonel erisilebilirlik, hem sirket bunyesinde hem de hizmet saglayici tarafindan dizenli
olarak kontrol ediimektedir.
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e Hem sirket blnyesinde hem de hizmet sadlayici nezdinde yeterli personel kaynaklar
bulunmaktadir.
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5 Dlizenli izleme, Degerlendirme ve Denetim Prosedir(

Uygulanan tedbirlerin  etkinligi, &zellikle organizasyonel dlzeyde olmak Uzere, ic sUrecler ve
prosedurler araciliglyla duzenli olarak gdzden geciriimeli, degerlendiriimelidir.

5.1 Veri Koruma Yonetimi

ilgili mevzuatin ve dluzenlemelerin getirdigi kapsamli yUkumldldkler, yapilandinimis bir yaklasim ve
uygun bir yénetim sistemi temelinde olusturulmus butincul bir stratejiyi gerekli  kimaktadir.
Veri korumanin saglanmasi icin gerekli tum bilesenler, veri koruma ydnetimi kapsaminda sistematik
olarak koordine edilmektedir. Bu kapsamda asagidaki tedbirler uygulanmaktadir:

e Veri koruma organizasyonu olusturulmustur.
e Veri koruma stratejisi dogrultusunda yapilandirimis bir yaklasim benimsenmektedir.

e Gizlilik politikalan ve operasyonel prosedurler ilan edilmis olup, uyum duzenli olarak
izlenmektedir.

e Yeni veri isleme sUrecleri ve mevcut sureclerde yapilacak dSnemili degisiklikler icin resmi onay
prosedurleri olusturulmustur.

5.2 Olay Mudahale Yonetimi

Gerekli hallerde olaylara mudahale edilebilmesi icin ilgili bildiim kanallannin tanimlanmasi ve
sorumluluklarnn belirlenmesi gerekmektedir. Bu amacla asagidaki tedbirler uygulanmaktadir;

e Yoneticilere bu konuda gerekli egitimler verilmistir,
e Olaylara iliskin bildirim noktalar ve kanallar tanimlanmigtir.
o Sistematik ve organize bir yaklasim benimsenmistir.

e Elde edilen deneyimler, streclerin gelistirimesi ve iyilestiriimesi amaciyla kullaniimaktadir.

5.3 Tasarim Yoluyla ve Varsayllan Olarak Veri Koruma

Varsayllan ayarlar, Kisisel verilerin yalnizca belirlenen isleme amaci dogrultusunda islenmesini
guvence altina almaktadir. Bu durum; toplanan kisisel veri miktari, isleme kapsami, sakloma suresi ve
erisilebilirik acisindan gecerlidir. Bu kapsamda asagidaki tedbirler uygulanmaktadir:

e Veri koruma yonetimi kapsaminda surdUrdlen farkindallk ve egitim faaliyetleri sayesinde,
yoneticiler kisisel verilerin islenmesinde dikkatli davranmakta ve veri minimizasyonu ilkesini
teknik ve is sUreclerinin gelistiriimesinin aynimaz bir parcasi olarak kabul etmektedir.

5.4 Talimatlara Uygunluk KontrolU

Yetkilendiriimis (emanet/taseron) kisisel veri isleme faaliyetlerinin  yalnizca veri  sorumlusunun
talimatlan  dogrultusunda  gerceklestirimesi  saglanmaldir.  Veri  sorumlusunun uygun talimati
olmaksizin kisisel veri isleme faaliyeti yurdtlimez. Bu amacla asagidaki tedbirler uygulanmaktadir:

e Yetkilendiriimis kisisel veri isleme faaliyetlerine iliskin gerekli sdGzlesmelerin tamamlanmasini
saglayan i¢ strecler olusturulmustur.
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e Veri sorumlusu ile veri isleyen arasinda her durumda yazili bir sézlesme bulunmaktadir.
e Veri sorumlusu, veri isleyene yazili talimatliar vermektedir.

e Veri isleyen, verilen yetki ve veri sorumlusunun ilgili talimatlan dogrultusunda yeterli ic
duzenlemeleri saglamigtir.

e Olasi alt veriisleyenlerin veri koruma yukumluluklerine uyumunu saglayacak yeterli tedbirlerin
alinmasi, veri sorumlusu tfarafindan kontrol edilebilmektedir.

o Yeftkili denetim otoritesi tarafindan veri isleyen nezdinde bir denetim gerceklestiriimis olmasi
halinde, veri sorumlusu denetim raporunu talep edebilir; ayni husus olasi alt veri isleyenler icin
de gecerlidir.
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EK - Denetciler icin Teknik ve Organizasyonel Tedbirler

Kontrol Listesi

A. Genel Veri Koruma Yonetimi

Kontrol Noktasi Uygun Kismnen Uygun Degil N/A
\rfr? koruma organizasyonu tanimlanmis O 0 0 0
KVKK / GDPR uyum stratejisi mevcut O 0 0 O
mu?

rPT:)i’I;’rlko ve prosedurler yazill ve guncel O . . .
Qvolh?olnlarql veri koruma farkindalik O 0 0 0
egitimi veriliyor mu?

Yeni veya degisen veri isleme surecleri

- . O (] (] O
icin onay mekanizmasi var mi?

B. Gizlilik - Fiziksel GUvenlik

Kontrol Noktasi Uygun Kismnen Uygun Degil N/A
Bina ve ofis girisleri kontrolli mu? O O O O
Yetkisiz kisilerin erisimi engelleniyor mu? O O O |
Ziyaretci giris-cikislar kayit alfina alinryor O . . 0
mu?

Otopark ve bina ¢evresi guvenlik 0 0 0 I
altinda mi?

C. Veri isleme Sistemlerine Erisim

Kontrol Noktasl Uygun Kismen Uygun Degil N/A
Rol bazl yetkilendirme uygulaniyor 0 0 0 .
mu?

Parola politikasi mevcut mu? O | O O
Oturum kilitleme kullaniliyor mu? O | O |
Uzaktan erisim SSL/TLS ile glvenli mi? O O O |

10-11




+ | egitim danismanlik
Qelebl muhendislik dis ticaret

D. ButunlUk

Kontrol Noktasi Uygun Kismen Uygun Degil N/A
Veri giris, degisiklik ve silme islemleri . 0 . .
loglaniyor mu?

Log kayitlar duzenli analiz ediliyor 0 0 0 0
mu?

Veri transferleri sifreli mi? O | O O
Veri imha surecleri tanimli mi? O O O O
E. Erisilebilirlik ve Dayaniklilik

Kontrol Noktasi Uygun Kismnen Uygun Degil N/A
DuUzenli veri yedekleme yapiliyor mu? O O O O
Yedekler gUvenli ortamda mi? O O O O
Yedek geri yUkleme testleri yapiliyor 0 0 0 0
mu?

UmPUSOve infernet yedekliligi mevcut 0 0 0 0

F. Veri isleyen / Taseron Kontrol()

Kontrol Noktasi Uygun Kissnen Uygun Degil N/A
Veri isleyenlerle yazili sdzlesme mevcut O O 0 a
mu?

Yazil talimatlar ile veri isleme yapilliyor O O 0 O
mu?

Alt veri isleyenler denetleniyor mu? O O (| O

G. Denetci Notlar
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